
KYLIN-5398 火焰图问题修复​

一、节点所在机器 tmp 目录挂载的盘属性为 noexec ，火焰图
功能无法使用

描述

若 kylin5 所在机器 tmp 目录挂载的盘属性为 noexec ，则火焰图功能无法使用​

背景

在 Linux 系统中，至少有两个目录保存着系统的临时文件，一个就是 /tmp，另外一个是 /var/tmp。

这两个目录有一个共同点就是所有用户在该目录下拥有可读写，可执行的权限。

问题：因为两个目录权限的问题，攻击者可以把病毒或者木马文件放到这些临时目录下，用于信息的

收集或者伪装运行系统的程序而实际上运行自己的程序。

由此引发的问题：如果去修改临时目录的读写权限，则会影响系统上应用程序的正常运行。比如在挂

载 /tmp 对应的盘时，增加了 noexec 属性，即便有 777 文件权限，应用也无法正常读取一些文件执

行。

如何修改属性

以 /tmp 目录为例修改完成后不会再出现安全问题，但可能会导致应用在读取 /tmp 文件执行时失败​

• 通过文件修改

• /etc/fstab 是用来存放文件系统的静态信息的文件。当系统启动的时候，系统会自动地从这个文件
读取信息，并且会自动将此文件中指定的文件系统挂载到指定的目录。所以可以通过修改该文件进

行更改，见下图，但只有系统重启才会显示，除非重新挂载： mount /tmp -o remount



• 直接通过命令更改，并重新挂载： mount /tmp -o remount,noexec

/etc/fstab 文件内容总共包含 6 列。​

第一列：Device：磁盘设备文件或者该设备的 Label、UUID​

第二列：Mount point：设备的挂载点，就是你要挂载到哪个目录下。​

第三列：filesystem：磁盘文件系统的格式，包括 ext2、ext3、reiserfs、nfs、vfat 等。可以使用 

df -T 查看​

第四列：parameters：文件系统的参数​

- async/sync 设置是否为同步方式运行，默认为 async（性能较佳） ​

- auto/noauto 当执行 mount -a 的命令时，此文件系统是否被主动挂载。默认为 auto ​

- rw/ro 是否以只读或者读写模式挂载 ​

- exec/noexec 限制此文件系统内是否能够运行可执行文件。 ​

- user/nouser 是否允许用户使用 mount 命令挂载 ​

- suid/nosuid 是否允许 SUID 的存在 ​

- usrquota 启动文件系统支持磁盘配额模式。涉及到磁盘配额的知识，有兴趣可以自行研究 ​

- grpquota 启动文件系统对群组磁盘配额模式的支持 ​

- defaults 同时具有 rw,suid,dev,exec,auto,nouser,async 等参数。基本上，默认使用defaults 设置

即可。

第五列：能否被 dump 备份命令作用：dump 是一个用来作为备份的命令。通常值为 0 或者 1。测试

环境很少用。

第六列：是否检验扇区：开机的过程中，系统默认会以 fsck 检验我们系统是否为完整（clean）。一

般来说，根目录设置为 1，其他的文件系统设置为 2。以前经常会在 IBM 的 AIX 系统遇到该问题。​

如何确认

举例修改的是 noexec 属性，这里进行确认​

• 先确认 /tmp 挂载盘： df -h /tmp ​

• 直接查看目录属性或者挂载盘的属性： mount -l | grep /tmp  或 mount -l | grep 
/dev/mapper/centos-tmp



Workaround​

• 通过设置额外的 tmp 目录方式来绕过此问题​

//java -Djava.io.tmpdir=/path/to/tmpdir
-Djava.io.tmpdir=/home/guoliang/tsTmp
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• 详见

◦ 查询可修改 conf/setenv.sh ，在 KYLIN_JVM_SETTINGS  后追加 -
Djava.io.tmpdir=/path/to/tmpdir ，因为 kylin5 和 Sparder Driver 在一个进程中，
所以需要重启 kylin5​

◦ 构建则是在项目级参数中增加配置项： kylin.engine.spark-
conf.spark.driver.extraJavaOptions=-
Djava.io.tmpdir=/home/guoliang/tsTmp

Fix Design​

变更 native 库文件加载路径，由原先的 /tmp 目录改为自适应，避免 noexec 属性导致包加载失败。​

调整 native 包的名字，并更新原先的旧版本，包的后缀代表了不同机器所需加载的库，分别为：​

• libasyncProfiler-mac.so​

• libasyncProfiler-linux-x64.so​

• libasyncProfiler-linux-arm64.so​

出包时，所需的  native 包会置于 {KYLIN_HOME}/lib  目录下，这里 Sparder（查询引擎）和构建
引擎会从不同的目录加载，具体情况取决于 是否为 Spark Driver 节点以及部署模式等，即：​

• Sparder 和 kylin5 在一个 JVM 中，所以 Driver 端会从 {KYLIN_HOME}/lib  加载​

• 构建引擎的 Driver 取决于其部署模式，即 spark.submit.deployMode  参数值​

◦ client 模式时从 {KYLIN_HOME}/lib  加载​

◦ cluster 模式时从 Container  加载​

• Executor 始终从 Container  加载​



Test​

测试考虑覆盖的点：

• 准备一个 /tmp 目录单独挂载盘的 Linux，将其属性调整为 noexec，验证查询火焰图​

◦ 构建引擎配置为 YARN-client 模式，验证构建火焰图​

◦ 构建引擎配置为 YARN-cluster 模式，验证构建火焰图​

• 在 /tmp 目录未单独挂载的情况下，验证查询火焰图​

◦ 构建引擎配置为 YARN-client 模式，验证构建火焰图​

◦ 构建引擎配置为 YARN-cluster 模式，验证构建火焰图​

二、查询火焰图使用的临时目录被误删后，无法打火焰图

描述

查询火焰图使用的临时目录被误删(人为、系统)后，无法打火焰图。​

调用 start接口 ，会报上图的异常。

调用 dump接口 ，下载下来的压缩包是空的。

手动创建临时目录即可恢复正常查询火焰图使用。



Root Cause​

一个kylin5实例只会使用一个固定的临时目录​

临时目录被删后，后续所有查询火焰图都不能打了。

Fix  Design​

当开始执行收集火焰图时，判断临时目录是否存在，不存在的话会重新创建一个临时目录，并将该目

录作为火焰图收集生成结果的目录，其他行为保持不变。


